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Cloud computing provides an on-demand computational infrastructure to the users who have the 
latent to reduce the huge cost to assemble IT-based services. Security over the cloud has been 
stimulating for the investigators and they have been providing a good explanation. Most of the 
internet companies have built large data centres and day by day it is growing extremely. But it has 
several dark sides and uncertainty creates the foremost problem for cloud users.  
This paper proposes and apparatuses a combined approach to solving multiple security issues 
simultaneously. This approach will help the cloud system to handle many security issues using a 
single solution. The primary aim of this paper is to focus on numerous security issues of cloud 
computing and analyse the different unexplained security problem that threatening the various 
organization to adopt this technology. 

�
������ 	-#�� 	���%����(�	��������	�������	���.�	/��.�	.��.!	

!�"������#����	�
���������#��������$�
"
� 	0
�,!,*1	!23+1	*��&		

�

�
�%� �$��&�'���&$�

�
-#�� 	 ���%����(	 ��	 �	 ������#�(�	 ��� 	 ��	 �����%���	 ����� 	 4���#�����	 ����	 ���	 ��������!	 5����(�	 ����	

������#�(��	�����	 �	���	����	��	�����%#���	�����	���	�5	���������6	������ �	����	���	������	�����	�5	

��� �	��	��������	����	 ���	 ��������!	-#�� 	���%����(	���	�##��� 	�����	 ��	��(����	 �����	 ���	�� 	

�%%#��������	����� �	���	�#�� !	 ������ 	�4	���7��(	��	�	�������	����	 ����#���#�	���������	�� 	�%%��	

�����	��7�	� �����(�	�4	�#�� � �#����� 	��� ���� 	���������	�� 	�%%#��������	����	#��	����!	.������	

�� �#�	�4	���	�#�� 	���	�#����4�� 	����	�����	��%��	����	��	.��.�	/��.�	���.	�� 	 �44�����	 �%#������	

�� �#�	���	�#����4�� 	 ����	/�������	/��#���	�� 	8���� !	5��	�#�� 	 ��	 ���#�%��(	��	 ���	 #�����	���	 ��	

�%%�����	����������	 �#�����	�� �#�	4��	�5	���%�������!	��	��	�	���	�4	%���� ��(	�5�����#� 	��������	��	

���	4���	�4	��4������	��4�����������	�� 	����!	

��	�	�#�� 	���%����(	�����%����	 ���	�����	��	����	������#	 �%�� ��(	��	���	��������	�� 	���	�������	

 �#�����	�� �#�!	5�	%���� �	���	������##� 	������	�� 	��������������	�#����4���(	 ���	���� 	��	��������	

#���#	��������	�������(	���	����	�4	 ��������	��	����	��(����������	����(	��	%���� ��(	�#�� 	��������!	

International Journal of Library Science; 
Volume 19; Issue No. 1; Year 2021; 
ISSN 0975-7546; Int. j. lib. sci. 
Copyright © 2021 by International Journal of Library Science

ISSN 0975-7546 
http://www.ceserpublications.com/index.php/IJLS



8�������	�����	���	��������	��������	�����	�#�� 	 �#�����	��	���	�#����	���%�����	��	���	�����	�����!	


##	�����	���	(��	�	�������	������	�4	�����(�	���#���!	.��##�	����	�4	���	�#����	���	���	%��%���	������#4	

��	��%#�����	�#�� 	���%����(	������#�(�	 ��	��	���	�����������	�4	��������	������#	������(��	�����������	

��	%���������	 ���	�����	#�� �	��	�	 ��%���	��	�#�� 	���%����(!	

	

�%��&"(
���)
���#���
�������
�

�	 5�	7���	���	 �44�����	�#�� 	�����(�	%#��4���6	
�	 5�	� ����4�	���	��������	������	�4	�#�� 	�����(�6	

�	 5�	4�� 	���	���	��#�����	�4	��#��%#�	��������	������	�4	�#�� 	�����(�!	

	

�%*��
�
������
�������	��
�

5��	��� �	���	����	���� 	��	���	��4��������	��##���� 	4���	���	����� ���	�������!	5��	����������	

���	 ���� 	 ��	 ���%�#�	 ���	 ��4��������	 ��(�� ��(	 ��������	 ������	 �� 	 ���	 ���� ��#	 ��������	 ��	 �#�� 	

�����(�!	
##	���	� ���	��#��� 	��	���	��� �	���	����	(������ 	4���	 �44�����	�������!	5��	����������	

�#��	���	��7��	����������	4���	���	���H���	�K%����	��	��#� ���	���	����� ���	 ���!		

	

*%� !��+���'�+��+,�+-�
�

/�� ��	�� 	
����	M*���O	����	 �������� 	����	��������	����	���	�#�� 	���	����	���##��(��(	4��	���	

�����������	�� 	����	����	����	%���� ��(	���	��(��	��#�����!	���	(�����	��	������#�(�	��	��%����(	���	

���##��(��	�� 	���7#��(	������	�	������	��#�����	��	�#����	��� � !	5����	���7	%��%����	��	���	�
.�	�	

5����	������	�� 	������	������#	�#��(	����	���	�����%����	�� 	 ����%����	�4	���	�������	 ���	����(	��� 	

����	���	�#�� !	

.��7��	�� 	P����	 M*���O	 ��� ���� 	�	 ������	��	 ���	 �����(�	��������	 ������	 ��	 �#�� 	���%����(!	

Q����	����	4��� 	����	����	�4	�� ��R�	��������	���%�����	����	���#�	�������	 ���	�������	�� 	 ��	��	

 ���	 ��	 ��	(�����(	 ����� ��#�!	T�������	 ��%��	�4	��������	 ������	 ����	��� 	 ��	��	�  ����� 	 ��	�#�� 	

���%����(!	5��	�����#�	4����� 	��	�������	��������	������	�4	�#�� 	���%����(	�� 	���#��� 	���	 �44�����	

���K%#���� 	��������	%���#��	����	������ ����(	���	 �44�����	��(���������	��	� �%�	����	������#�(�	

U���7�� �	�� 	2��	M*��,O	����	�������� 	��	�����	�����#�	�#�� 	���%����(	��	��	����������	���������	

����	 ��	 ����(��(	 ���	 ��	 �����%����	 ��� ����	 �� 	 ��4�����	  ���(�	 �� 	 %�����������!	 5����	 ��� �	

� ����4���	 ���	 ������	 ��#��� 	 ��	 ���	 �#�� 	  ���	 �����(�	 ����	 ��	  ���	 ���������	  ���	 ���4��	 �� 	

������#���#���	�4	�#�� 	 ���!	W���##��	����	%���� � 	%�����#�	��#������	��	���%������	������	��	���	�#�� !	

P���	�� 	X�����	 M*��,O	��� ���� 	�	��� �	��	 � ����4���(	�#�� 	��������	 �������	 ��	 �����(����	�#�� 	

���%����(	� �%����	4�������7!	��	�����	���������	����	�������� 	����	�#�� 	���%����(	���	����((#� 	

��	(���	����(	����	�����#���� 	�� 	(�����(	��(����������	 ��	��	�������	��������	�� 	%���������#��� 	

������!	5���	��� �	����#� 	��	��	�� ������ �	�������	�� 	4������	��������	�� 	%������	���##��(�	����	

 International Journal of Library Science

ISSN 0975-7546 http://www.ceserpublications.com/index.php/IJLS 2



�#�� 	���%����(!	5��	�������	�4	 ����	��� �	 #� 	 ��	 ���	 � ����4�������	�4	 ����#	���	%������	�� 	 4������	

��������	������	�44�����(	������#	����������	�4	�#�� 	���%����(!	

�
.%� �!&'����&��/+��$�������+�'���0����'+��

�

.%����##
�
��������������	
�1���#��
�

�

-#�� 	�����(�	��	�	���%����	 ���	�����(�	�����	�������	��%��	�4	 �(���#	 ���	���	����� 	��	�������#	%��#�!	

5��	%������#	�����(�	�%���	��#��%#�	�������	��	������#	#���������	�����	��%���##�	���� 	�� 	����(� 	

��	�	������(	���%����	����	���	���������#�	4��	7��%��(	���	 ���	����#��#�	�� 	��������#��	�� 	���	

%������#	�����������	%������� 	�� 	������(!	��	���%#�	��� ��	��	�����	������(	 ���	��	�	������	#�������	

�����	��	��������#�	4���	���	 �����	�����(�	���	��������!	/��%#�	�� 	��(����������	���	��	#����	�#�� 	

�����(�	4���	���	������(	���%���	��	�����	�����	�������	7�� 	�4	 ���!	)���	�#�� 	������(	���%�����	

�44��	�	4���	%#��	4��	�����	���	��� 	���	�������	���	�4	�����	�������!	-#�� 	�����(�	%���� ���	%���� �	

����	 ���	��������	4��	��������	�����!		

5����	���	�����	��%��	�4	�#�� 	 ���	�����(�$	Z�H���	�����(��	W�#�	�����(��	�� 	�#��7	�����(�!		

Object Storage	�	
%%#��������	 ���#�%� 	��	���	�#�� 	4��[����#�	��7�	� �����(�	�4	��H���	�����(�\�	����	

���#���#���	 �� 	 ���� ���	 4�������!	 Z�H���	 �����(�	 ��#������	 ���	 � ��#	 4��	 �����������(	 �� ���	

�%%#��������	4���	�������	����	��[����	���#�	�� 	�#��������	�� 	���	�#��	��	��� 	��	��%���	�K�����(	 ���	

������	4��	���#������	���7�%�	��	 ������������!	

File Storage �	.���	�%%#��������	��[����	��	������	����� 	4�#��	�� 	��� 	�	4�#�	������!	5���	7�� 	�4	

�����(�	��	��%���� #�	��%%���� 	����	�	T�����7	
������ 	.����(�	MT
.O	������!	W�#�	�����(�	��#������	

���	%��4���	4��	���	�����	#�7�	����	�������	��������	 ���#�%����	�������������	�� ��	�������	��	����	

����	 ����������!	

Block Storage	 �	 Z����	 ��(����������#	 �%%#��������	 #�7�	  ��������	 ��	 "2/	 �������	 �4���	 ��[����	

�������������	#��	#������	�����(�	4��	����	����!	5���	��	����#��	��	
������
������ 	.����(�	M

.O	��	�	

.����(�	
���	T�����7	M.
TO!	�#��7����� 	�#�� 	�����(�	��#������	���	%��������� 	����	����	������#	

������	�� 	�44��	���	�#����#��	#������	��[���� 	4��	��(��%��4�������	���7#�� �!	

	

.%*��
�����������
���#������������	
�

�

"���	����(�	�#�� 	���%����(	%���� ��	#���	����	�� 	#���	��������	����(������	��	���	����	��������	

�������!	-#�� 	���%����(	%��%������	���	�������(	��������	��	�	�����7��#�	�������!	5���(�	�����	���	

�������	���#�	�� 	������[���	���	����#��#�	�����	���	��	��� 	��	7��%	����	 ���	��4��	��	��	���(�	��	7��%	

�%	 ���	 �%�� ���#���	�4	 ���	������	��	���	���	������(	����	 ���	����	������!	)���	�4	 ���	 ����	 ��	 ��	

�������������(	4���	������!	
������	��H��	���7	��	����	 ���	��	��������� 	��	���� �%����	�����(�	��	���	

 International Journal of Library Science

ISSN 0975-7546 http://www.ceserpublications.com/index.php/IJLS 3



-./!	5��	7��	(���������	�� 	7��	����(�����	��	���%��(��%��	4��	�#�� 	���%����(	��	���	����������	

�%	 ��	 ���	 ���7!	 ���	 #��7��(	 ���� �� 	 �� 	 ������	 7��	 ����(�����	 4��	 ���	 �#�� 	  ����R�	 �##��	 ���	

���� �� 	 ���%��(��%��	 %���� ����	 ��	 %��4���	 ��##	 ��	 �	 (������	 �#�� 	 ���%����(	 �� �#!	 .���	 ����	

���%��(��%��	���	�#��	������	���	%�������#	���7�	��	�#�� 	���%����(!		5��	�#�� 	������������	�� �#	

���	 �44�����	��%��	�4	#��%��#��	�� 	����	������������	�� �	�#�� 	���%����(	����	�������	��������	�� 	

%������	�������!	

IaaS Security Issues:	5��	����#��#�	�%����	������	���	���.	������	4���	�	���(#�	������	��	������	����������	

���#� ��(	������7	 �������	 ������7�	���	�������	���!	��	%���� ��	��� ����	���������	4��	%��4�����(	

��������	��	���	����	��	����(	������#�������	������#�(�	���	���.	��##	4���	���	4�##����(	%���#���$	

�	 U�����#	)������	MU)O	.�������!	

�	 .������(	U)	���(��	2�%�������!	

�	 U�����#	T�����7	.�������!	

�	 .������(	U)	���� �����!	

�	 8�%�������	.�������!	

PaaS Security Issues:	Z��	�4	��������	�#�� �	���%����(	���������	%#��4���	��	�	�������	�##���	���	

����	 ��	���������	 ���	�%%#��������	 ��	 ���	 4���	�4	 ���#�%�����	�K�������	�� 	����(�����!	.�	 ���	

��������	 �����	�4	/��.	 ��	 �##	 #���	��	.Z
	��������!	 .Z
	��������	 ���#� ��	��������	 ���� %�����	�4	
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��������	�� 	����(�����!	

SaaS Security Issues:	.�4�����	��	�	.������	M.��.O	��	���	��(����	#����	�����	���	�	���%���������	
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